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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE PARA
MONITOREO DE RED EN SEAL

INFORME N° 005-2012 -SEAL

1.- Nombre del Area

Unidad de tecnologias de Informacién y Comunicaciones

RECIBIDO
115 JUN 2012

2.- Responsable de la Evaluaciéon

Ing. Edward Zarate Carlos 5 ‘\W de Logialin
T G sEAL 3
3.-Cargo S 8 ’ Bty
L g
Jefe Unidad de Tecnologias de Informacién y Comunicaciones 7
4.- Fecha
14 de junio del 2012

5.- Justificacion

SEAL cuenta actualmente con servidores, firewalls, appliances, routers, access points,
equipos de radio enlace, centrales telefénicas y centrales IP, los cuales brindan los
diferentes servicios informaticos a nuestros usuarios como: correo electrénico, salida a
internet, acceso a nuestra pagina web, aplicaciones propias, aplicaciones de terceros,
documentacion; etc. Siendo algunos de ellos de caracter critico para el correcto
funcionamiento de nuestra institucién. Por ello vemos necesario la adquisicién de un
software que monitoree el correcto funcionamiento de estos equipos y servicios, de
manera que podamos actuar rapidamente ante la posible falla de alguno de ellos.

6.- Alternativas

Se considera conveniente evaluar los siguientes 3 productos, a fin de definir una
solucién:

e WHATSUP GOLD PREMIUM 2.5
NAGIOS
IP MONITOR SOLARWINDS V.9

La evaluacion se hara revisando los parametros establecidos en la RM 139-2004-PCM
“Guia Técnica sobre Evaluacién de Software en la Administracion Publica”.

minando Arequipa desde 1905



Sociedad Eléctrica del Sur Oeste S.A. ‘, SEAL

Consuslo 310 - Arequipa - Tel.: (54) 381200 - Fax: (54) 381189
seal@ssal.com.pe

Consideraciones previas
Los productos serédn evaluados en un entorno Windows 2008 server, Switches Dell y
3Com y Routers y Firewall Cisco ASA, equipos de radio enlace Radwin, Access Point
Dlink y 3com, UTM Sonicwall, Central Telefénica analégica digital Alcatel y Central
Volp Asterisk, UPSs.
La adquisicién del software para la Unidad de Tecnologias de Informacién y
Comunicaciones es requerida para cubrir la necesidad de un monitoreo permanente y
proactivo de los servicios de red.

7.- Andlisis Comparativo Técnico
Se realiz6 aplicando la parte 3 de la Guia de Evaluacién de Software.
a. Propésito de la Evaluacién

Determinar los atributos o caracteristicas para el Producto Final:

Whatsup Gold | Naglos IP  Monitor
Premium Solarwinds

Capacidad de monitorear los recursos de | Si Si Si
hardware de los diversos servidores con los
que contamos

Capacidad de monitorear los servicios del | Si Si Si
Exchange server, Active Directory, SQL
Server

Capacidad de monitorear los servicios de | Si Si Si
los switches y firewalls con los que
contamos

Debe contar con una consola | Si Si Si
administrativa y un dashboard
descentralizados

Debe manejar los protocolos WM! y SNMP | Si No Si
para descubrimiento de equipos y servicios

No se deben instalar agentes en los | Si No No
equipos para las funciones de monitoreo

Se deben manejar miiltiples alertas | Si No No
personalizables, de acuerdo a |las
necesidades del administrador de red;
mensajes de red, correo -electrénico,
alertas por pantalla administrativa, llamada
por teléfono

La solucion debe manejar registros y | Si Si Si
estadisticas de los servicios y equipos que
se monitorean

La solucién debe poder trabajar en un | Si No Si
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servidor no exclusivo y con bajo
requerimiento de recursos

El proveedor que instale la solucién debe | Si No Si
contar con personal técnico certificado por
la marca

b. Identificar el tipo de producto
Software para el Monitoreo de Servicios de Red
c. Especificacién del Modelo de Calidad

Se aplicara el modelo de calidad de software descrito en la Parte 1 de la Guia de la
evaluacién de Software aprobado por Resolucion Ministerial N° 139-2004-PCM.

d. Seleccién de Métricas

Las métricas fueron seleccionadas en base al andlisis de la informacién de los
productos sefialados en el punto “6. Alternativas”.

Puntaje Puntaje Whatsup Gold | Nagios | IP Monitor
mdximo minimo Premium Solarwinds

Capacidad de monitoreo de | 10 6 10 8 9
plataforma Microsoft

Capacidad de monitoreo de | 10 6 10 8 8
equipos Dell y 3Com

Capacidad de monitoreo de | 10 6 10 10 10
recursos de hardware de
nuestros servidores

Facilidad de manejo de la | 10 6 9 5 9
consola administrativa y el
dashboard

Requerimiento minimo de | 10 6 9 7 8
recursos en el servidor de
la solucion

No debe instalar agentes | 10 6 10 10 10
en los servidores para las
tareas de monitoreo de
hardware

No debe instalar agentes | 10 6 10 3 6
en los servidores para las
tareas de monitoreo de
servicios: Exchange, Active
Directory y SQL Server

Generacion de reportes, | 10 6 9 8 10
estadisticas y registros de
gestién del aplicativo
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El producto debe contar | 10 6 10 0 10

con un representante
certificado en el medio
para dar soporte al mismo

El producto debe ser capaz | 10 6 10 10 10
de crecer en capacidad con
el agregado de licencias
upgrades

TOTAL 100 60 97 69 90

8.- Anilisis Comparativo del Costo Beneficio
De las cotizaciones recibidas por las empresas:
* Bafing SAC (cotizacién “Whatsup Gold Premium” )
Nagios (consulta en la pagina web del proyecto)
¢ Spectrum Consulting SAC (cotizacién “IP Monitor Solarwinds”)

Obtenemos el siguiente cuadro de evaluacién de costos (incluyen el IGV)

Whatsup Gold Premium | Nagios P Monitor
Solarwinds
Licencia hasta para 100 | USS$ 16,300 USS$ 0.00 USS 16,520
devices

9.- Conclusiones

¢ El producto Nagios es de Licenciamiento GPL, por ello su costo de licenciamiento
es cero. Sin embargo, las prestaciones técnicas del mismo no cubren totalmente
nuestras necesidades. S6lo obtuvo 69 puntos en la evaluacién técnica.

® El producto Whatsup Gold Premium ha obtenido el mayor puntaje en nuestra
evaluacién técnica (97 puntos).

e Siendo este producto de alta criticidad para nuestra institucién, requerimos que el
mismo nos brinde las mejores prestaciones técnicas. Por ello concluimos que
nuestra mejor solucién es el Whatsup Gold Premium por haber obtenido la m4s alta
puntuacion en nuestra evaluacién técnica.

10.-Firmas

o> :

Ing. Edward Zarate Carlos”

Jefe Unidad de Tecnologias de Informacién y Comunicaciones
Sociedad Eléctrica del Sur Oeste S.A.
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Atencion : Unidad de Logistica
Referencia : Soluciones IPSWITCH

PRODUCTOS IPSWITCH
FAMILIA DE PRODUCTOS WHATSUP GOLD

El WhatsUp Gold Premium Edition proporciona a los gerentes de Tl una aplicaclon profunda pero facll de utilizar,
Con un motor de identificacion mejorado y poderosa capacidad de mapeo, el WhatsUp Gold demuestra toda la
red en minutos luego de su instalacion. Monitoreo SNMP y WMI previsivo, junto a fuertes caracteristicas de
alertas y notificaclones ayudan a répidamente Identificar y resolver problemas.

Con Alert Center, usted puede faciimente organizar y administrar toda la Informacién de los alertas y
notificaclones. Interfases intultivas en Windows y en la Web utilizan tableros para entregar acceso en tiempo-real
a mas de 200 reportes, ofreclendo Informaclén vital para poder mantener su red fuerte y saludable. El WhatsUp
Gold tamblién ofrece acceso movll al estado de su red, bien como fuerte seguridad SNMP con identificaclon
SNMP v3,

* Gestion de Redes Completa para Amblentes de Todas las Dimenslones

* Lared es un activo estratégico para cualquier empresa. Cuando se cae, los negocios se paralizan. La
familla de soluciones para gestion de redes WhatsUp Gold es la altemativa comprobada para
organizaclones de todos ios tipos o dimensiones, y que requieren el més alto nivel de disponibilidad de
la red y de las aplicaciones. Con visibilidad completa sobre la red y las aplicaciones, usted puede tomar
decisiones bien-informadas, basandose en inteligencia “accionable”, y asi obtener control completo
sobre su infraestructura de red.

»  El WhatsUp Gold ha sido desarrollado sobre una arquitectura escalable y extensible, la cual proporciona
una gama completa de servicios que pueden ser necesarios para organizaciones pequefias, medianas y

administracién y monitoreo previsivo de la més critica infraestructura de Ia red, el WhatsUp Gold liena
las necesidades de gestion de red y de aplicaciones inmediatamente luego de su instalacion.

e Lafamilia de productos WhatsUp Gold se expande con usted a medida que su red crece en dimensién y
complexidad, con moduios “plug-in” de valor agregado, los cuales se adicionan con extrema suavidad y
proporcionan mayor funcionalidad. No hay necesidad de evaluar, configurar y aprender como usar un
nuevo producto a medida que a su red se expande. Este camino de migracién tranquilo apoya sus
necesidades y ofrece el menor “costo total de adquisicion” posible. Desde redes contenidas en locales
Unicos hasta redes en militiplos locales, el WhatsUp Gold proporciona una interfase de usuario, una
estructura de gestion y una capacidad de reportar datos y estadisticas, de forma consistente e intuitiva.

» El WhatsUp Gold entrega a ios gerentes de red la habilidad de hacer gestion de redes profundas pero
simples. Con un potente motor de identificacion de los activos de la red, bien como poderosa capacidad
de mapeo, el WhatsUp Gold demuestra la red minutos luego de su instalacion. Monitoreo SNMP y WMI
previsivo, bien como un robusto mecanismo de alerias y notificaciones, permiten la rapida identificacion
y resolucion de problemas. Interfases Windows y via Web intuitivas utilizan tableros para entregar mas

Bafing S.A.C. Tel .225-8314 Fax. 475-1128
Av. Del Parque Sur 560 - San Borja
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de 200 reportes en tiempo-real, dando informacion vital para que se pueda mantener la fuerza y la saiud
de ia red. Ei WhatsUp Gold también dispone de acceso via celular al status de la red, bien como
seguridad SNMP incrementada via la identificacion SNMPv3.

Familia de Productos WhatsUp Gold:

*  Proporciona consistente gestion de redes basada en Windows y en la Web
Ofrece un muy atractivo costo total de adquisicion

*+ Crece a medida que su negocio crece

+  Proporclona un camino para actualizaciones suave y transparente

Caracteristicas del WhatsUp Gold

o Caracteristicas de Investigacion

*  SNMP v1-3, parametro de direcciones IPv4/6, SNMP Smartscan, archivos hosts
Weicome Center y Quick Setup Assistant

+  Scanning predefinido y jerarquia de los activos

*  Scannings de Identificacién programabies

Identificacién basada en la web
Caracteristicas de Mapeo

+  Creacion de mapas automatizada

* Mapas de topologia personalizables
« |mportaclén de imégenes de fondo

+ Creaclén de dependencias manual

+ Jeramuia de activos personalizabie

+ Vislbilidad de la topologia en multiples niveles
e Caracteristicas de Monitoreo

*  Soporte a SNMP v1-3 y WMI

Monttoreo en tiempo-real, con Split Second Graphs

MIB Waiker, MiB Explorer y MIB Manager

Monitoreo de aplicaciones WMI

Monitores de aplicaciones sintéticos

Monitoreo customizado con Jscript o VBScript

Monltores criticos (dependencias entre cada activo)

Monltoreo de parametros (Rendimlento, Pasivo y Fiujo)
»  Soporte para contadores 32 y 64-bit

¢ Consoia de Gestion, Alertas, Notificaciones y Reportes

«  Consolas de gestion basadas en la Web y en Windows

Alert Center para alertas y notificaciones centralizadas, con gestion de escala
Poiiticas de escala de notificaciones y de alertas configurables

Interfase Movil con log-in de un soio ciick

Workspaces personalizables

Gestion configurable, con base en jerarquia

Gestidn via Tableros

Méas de 200 reportes configurables

Graficos histdricos y en tiempo-real

Programacion de reportes

Reportes exportables a e-mail, Excel y CSV

Reportes predefinidos y personaiizabies

Parametros de alertas configurabies

18 tipos de alertas configurables, incluso via e-mail, beeper y SMS texto y/o directo

Bafing S.A.C. Tel .225-8314 Fax. 475-1128
Av. Del Parque Sur 560 ~ San Borja
http://Iwww .bafing.com
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Inteligente y Facil de Usar

Con la plataforma de gestion inteligente del WhatsUp Gold, usted tendra completa visibilidad sobre su
totai infraestructura de Ti. SI un problema surge, el WhatsUp Gold répidamente le informa si sus
recursos de red estan slendo utiizados méas de lo que podrian/deberian, asi permitiendo que usted
Pueda responder proactivamente y corregir Ia situacion antes que el serviclo sea interrumpido. Utilizando
las normas més moderas en cuestion de protocolos de gestion de redes, el WhatsUp Gold facilita su
trabajo —~ al asegurar que la infraestructura de su red esta funcionando y rindiendo al nivel de serviclo
deseado.

Gestion de Redes Profunda

El WhatsUp Gold no se limita a apenas hacer la gestion basica de sus redes. La sofisticada estrategia
de mecanismos de monitoreo activos y pasivos es utilizada para acompafiar ei estado y la salud de ios
activos de la red. Por ejempio, monitores activos peribdicos, tales como Ping o Investigacion de un MIB
SNMP, pueden proporcionar las caracteristicas de disponibiildad y rendimiento. Al Incrementar estos
datos, el WhatsUp Gold puede preventivamente alertar usted sobre camblos en los estados de ios
activos al escuchar las caracteristicas SNMP y analizar mensajes Syslog por parte de los activos que
componen su infraestructura.

e Mas Alla que Disponibilidad

e El monitoreo de rendimiento del WhatsUp Gold extiende la visibilidad de su red mas alia que simples
disponibliidad. Métricas de rendimiento como CPU, memoria y utilizacién de interfase proporcionan
visibilidad més profunda sobre la salud de todos los activos de la red a través del tiempo. Monitores de
parémetros configurables posibliitan el monitoreo "previsivo” de activos, sistemas y servicios, para que
usted pueda evitar que fallas surjan.

Correcciones Completas

La capacidad de monitoreo de Ia red, de sistemas y de aplicaclones del WhatsUp Gold proporciona
visiblidad en contexto acerca de problemas de rendimiento, aumentado su habiildad de hacer
selecciones y minimizando el tiempo utilizado en resoiuciones de problemas. Por elemplo, con una
rapida mirada usted puede ver cuales servicios y apiicaciones estan siendo impactados si un activo cae.
Con esta informacién en manos, usted puede rapidamente priorizar tickets y Ildiar con los problemas
mas criticos en orden de importancia.

o Ei WhatsUp Goid:

* Identifica y mapea todos los activos de Ia red de forma automética
*  Genera notificaciones de forma proactiva, a medida que surgen problemas en la red
*  Proporciona reportes instantaneos e historicos
*  Proporciona gestion de redes completa, desde cualquier lugar, a cualquier hora e independlente
de la complexidad de la red
» Workspaces personalizables permiten que se eiljan cuales reportes sean visibles, posibilitando rapida
navegaclon y resolucion de problemas.

WhatsUp Gold Premium Edition

El WhatsUp Gold Premium Edition proporciona gestion de redes SNMP y de apllcaciones WM extensa, de
excelente costo-beneficio, y de simples implementacion, para redes de todos las dimensiones, E| WhatsUp Goid
Premium Edition es Instalado, hace Ia identificacion y mapea la red en cuestion de minutos. Con SNMP v1-3 y
WMI, el WhatsUp Gold Premium combina monitoreo previsivo con poderosos alertas y notificaciones, para
mantener usted informado en tiempo-real. Cuando problemas surgen, vistas “Workspaces” y tableros intuitivos
posibilitan rapida navegacion a los alertas, bien como acceso a mas de 200 reportes que documentan toda la
actividad de los activos, del ancho de banda y de las aplicaciones.

Bafing S.A.C. Tel .225-8314 Fax. 475-1128
Av. Del Parque Sur 560 - San Borja
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PROPUESTA ECONOMI

IPSWITCH
P. Unit Preclo Total
Descripcion Cantidad US$ uss
WhatsUp Goid Premium for 100 Devices
Servicios de Ingenieria de Bafing SAC
*  Servicio de instalacién, Configuracién de software WhatsUp Gold Premium 01 16,300.00 16,300.00
Edition,
o Capaitacion Técnica de 04 horas efectivas
*  Soporte técnico On-Line por 12 meses
Los Preclos estan Expresados en Dolares Americanos.
Los precios incluyen el 18% del IGV.
CONDICIONES COMERCIALES
Garantia del Producto: Garantia 12 meses de mantenimiento de Firmware & actualizaciones.
Tiempo de Entrega: 30 dlas de recibida la orden de compra
Forma de Pago: Factura a 15 dlas
Validez de ia Oferta: 30 dlas
DETALLE DE SERVICIOS DE INGENIERIA
PROGRAMA DE SOPORTE TECNICO
Alcance OnSite / On-Line
Atencién telefonica (fijo, celular y RPM) Si
Atencl6n por e-mall Si
Atencién por web (Chat, otros) Sl
Servicio de Boletin electronico informativo Si
Recomendacién y/o envio de herramientas complementarias para solucién de problemas Si
Atenclén remota (Desde centro de control) Si
Serviclo de Boletin electrdnico informativo VIP (Informacion sobre actualizaciones de Si
emergencia, alertas especlales, otros avisos prioritarios)
Ingeniero supervisor e Ingeniero especiallsta asignados Si
Comunlcacion proactiva buscando la mejora Si

* Boletin Digital VIP de Bafing S.A.C.

Este servicio esta disponible sélo a los clientes de Bafing. Es un boletin especializado y desarrollado por las areas
técnicas y de consuitoria comercial de Bafing. Cubrira las siguientes areas:

- Informacién especial: Uno de los objetivos es brindar informacién técnica y comercial sobre productos y
tendencias del mercado. Asimismo se difundira informacién que permitira a nuestros clientes sacar
provecho a las tecnologlas punta en referencia a productos de seguridad y administracion. Este servicio
solo esta disponible a los clientes de Bafing.

- Avisos de actualizacion: Informa sobre las versiones actuales de los productos y las nuevas versiones de
producto emitidas y por emitirse, tanto definitivas como beta {de prueba), 6 de evaluacién

Bafing S.A.C. Tel .225-8314 Fax. 475-1128
Av. Del Parque Sur 560 - San Borja
http:/iwww .bafing.com




Cuadro resumen de los boletines:

R T Pilﬁl@m?iéﬁf”’

]

" BoetnDighal | Wenssa T S s
f Boletin Digital VIP ‘ Permanente Sl (servicio exclusivo para Sl (érea restringida para :
| cllentes de Bafing) cllentes) J

*  Soporte técnico fabricante WhatsUp

Servicio de soporte brindado por el fabricante, Inciuye mientras se encuentre en vigencia:

e Acceso via Web a hemamlentas de soporte tdcnico, base de conocimlentos, manuales, informacién técnica,
whitepapers, alertas de seguridad y seguimlento de casos de soports en hitp.//www.whatsupgold.com/

® Acceso a downioad de actualizaciones de software/firmware, upgrades, hotfixes y mejoras a través del web en
http://www.whatsupgold.com/

Sin otro particuler, nos despedimos atentamente,

Richard Concha
Gerente Comercial - Division Sistemas

Bafing S.A.C. Tel .225-8314 Fax. 475-1128
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Sefores:

SEAL - Sociedad Eléctrica del Sur Oeste S.A.
Presente.-

Atencién: Ing. Edward Zérate Carlos
Jefe de Unidad Informatica

De nuestra especial consideracién:

Por medio de Ia presente, aprovechamos Ia oportunidad
agradecer la oportunidad brindada para cotizarles

Lima, 12 de Junio del 2012.

solicitados, los mismos que adjuntamos a la presente.

para saludarios y
las licencias y serviclos

Item Descripeion

Preclo Unitario

Preclo
Total S/.

IP Monitor Solarwinds hasta para 100
devices

Incluye serviclo de Instalacién,
configuracion del software on-site

Capacitacién técnica de 08 horas efectivas
on-site

01 |Soporte técnlco, actuallzacién y
mantenimiento por 01 afio en linea

02 visitas de soporte on-site post
Instalaclén y configuracién durante el
periodo de soporte y mantenimlento.

US$ 14,000.00

US$ 14,000.00

Subtotal US$ 14,000.00
18% IGV US$ 2,520..00
Total

US$ 16,520.00

OBSERVACION
Forma de pago: Al contado.

Los precios estdn en expresados en soles
Validez de Ia propuesta: 30 dias dtiles a partir de la fecha.
Plazo de entrega: 15 dias de recibir la orden de compra.




SPECTRUM CONSULTING S.A.C.

Aceptacidn de la cotizacién: Para la aceptacion de la cotizacion el cliente debera emitir una
Orden de Compra a nombre de:

Spectrum Consulting SAC.

RUC: 20536749846

Sin otro particular, quedamos de ustedes.
Atentamente,

John Zacarias

Gerente de Productos

Teléfono : (511) 253-5076
Celular : (511) 987823093, 99995-3218

EMail : John.zacarias@scperu,com

Email corporativo: ventas@scperu.com




